
TP- SSH

K A L E T A  M A X I M E



SSH c'est quoi ?
S S H ,  O U  S E C U R E  S O C K E T  S H E L L ,  E S T  U N  
P R O T O C O L E  R É S E A U  Q U I  P E R M E T  A U X  

A D M I N I S T R A T E U R S  D ' A C C É D E R  À  D I S T A N C E  À  U N  
O R D I N A T E U R ,  E N  T O U T E  S É C U R I T É .  S S H



Commande "Which SSH"
N O U S  O B T E N O N S  L E  C H E M I N  V E R S  L E  D O S S I E R  

S S H



Connexion SSH 
avec Putty

C O N N E X I O N  À  D I S T A N C E



Ouverture du 
dossier de 
configuration du 
SSH
G R Â C E  À  L A  C O M M A N D E  " N A N O  
/ E T C / S S H / S S H D _ C O N F I G

O N  N E  P E U T  P A S  S E  
C O N N E C T E R  A V E C  L E  " U S E R "  
C A R  I L  N ' E S T  P A S  A D M I N



Changement port 22 en 
2022

D A N S  L E  F I C H I E R  V U  P R É C É D E M M E N T ,  

C O N F I G U R A T I O N  D U  P O R T  D ' É C O U T E



connexion
S I  L ’ O N  S E  R E C O N N E C T E  O N  V A  P O U V O I R  C A R  L E S  M O D I F I C A T I O N S  

N E  S O N T  P A S  P R I S E S  E N  C O M P T E  E N C O R E  C E P E N D A N T  A P R È S  U N  

R E D É M A R R A G E  D E  L A  M A C H I N E  L E  P O R T  A U R A  O F F I C I E L L E M E N T  

C H A N G É

Pour quoi faire ?
CHANGER DE PORT PERMET DE PAS SAVOIR QUE C’EST UN SSH ETANT DONNÉ 
QUE LE PORT 22 EST SOUVENT ASSOCIÉ AU SSH



Connexion en 
changeant le port

D A N S  P U T T Y  J ' A I  S A I S I  

L E  L E  P O R T  2 0 2 2  E T  J E  

M E  S U I S  C O N N É C T É



Changement pour ajout du 
root

P O U R Q U O I  E S T - C E  Q U E  L A  P E R M I S S I O N  D O N N É E  ( O U  P A S )  À  R O O T  
E S T - E L L E  I M P O R T A N T E  À  M A I T R I S E R  ?

C ' E S T  I M P O R T A N T  C A R  L A  M O I N D R E  P E R S O N N E  Q U I  A R R I V E  À S E  
C O N N E C T E R  E N  R O O T  P E U T  F A I R E  C E  Q U ’ I L  V E U T  C ’ E S T  P O U R  C E L A  Q U ’ I L  
F A U T  S A V O I R  L ’ U T I L I S E R



Permis empty passwords no

C E T T E  O P T I O N  P E R M E T  D ' A U T O R I S E R  O U  N O N  D E S  

C O N N E X I O N S  A V E C  U N  C O U P L E  I D E N T I F I A N T / M O T  D E  

P A S S E  M A I S  E N  A U T O R I S A N T  Q U E  L E  M O T  D E  P A S S E  

S O I T  V I D E .  C E C I  E S T  U N E  A B E R R A T I O N  D U  P O I N T  D E  

V U E  S É C U R I T É .  P A R  D É F A U T ,  C E T T E  O P T I O N  E S T  S U R  

«  N O  » .



Permisrootaccess without-
password

P E R M E T  D E  S E  C O N N E C T E R  A V E C  M O T  D E  

P A S S E  M A I S  U N I Q U E M E N T  A V E C  L A  

M A C H I N E  O R I G I N E L L E  S U R



Création des 
utilisateurs :

A D D U S E R  ( N O M  U T I L I S A T E U R )

L E S  U T I L I S A T E U R S  :  U S E R 1 ,  

U S E R 2 ,  U S E R 3



Création des groupes :
A D D G R O U P  ( N O M  G R O U P E )

L E S  G R O U P E S  :  E T U D I A N T S ,  S S H



Ajouter un utilisateur à un 
groupe

C O M M A N D E  :  U S E R M O D  – G  ( G R O U P E )  

( U T I L I S A T E U R )

P O U R  A T T R I B U E R  D E U X  G R O U P E S  A U  U S E R 1 :

U S E R M O D  – G  E T U D I A N T S , S S H  U S E R 1



Mot de passe utilisateurs :

C H P A S S W D  ( T A P E Z  E N T R É E )

U S E R 1 : P A S S W O R D 1  ( T A P E Z  E N T R É E )

U S E R 2 : P A S S W O R D 1  ( T A P E Z  E N T R É E )

U S E R 3 : P A S S W O R D 1  ( T A P E Z  E N T R É E )

( T A P E Z  C T R L - D )



Connexion au ssh via le client



Droits d'accès 
É T A N T  D O N N É  Q U E  L ’ A C C È S  A U X  R É P E R T O I R E  

D E S  U T I L I S A T E U R S  E S T  I M P O S S I B L E  N O U Z S  

A L L O N S  D E V O I R  D O N N E R  L E S  D R O I T S  A U X  

U T I L I S A T E U R S  P O U R  P O U V O I R  C R E E R  L E S  S O U S -

R É P E R T O I R E  “ . S S H ”



Désormais l’accès aux 
répertoires est possible je 
vais donc creer les 
repertoire “.ssh”



Création du fichier .ssh 
dans le /home de root



On donne les droits sur le 
fichier .ssh 

COMMANDE CHMOD



Génération d’une clé :

P A S S P H R A S E  :  A Z E R T Y 5 9



Generation des clé sur 
comptes clients

C O M M A N D E  :

" S S H - K E Y G E N  – T  D S A  – F  ( C H E M I N  V E R S  L E  C O M P T E ) / . S S H / I D _ D S A "

O N  L E  F A I T  P O U R  T O U T  L E S  U T I L I S A T E U R S



Deux fichiers sont 
créé

S U I T E  A U " N A N O  I D _ D S A "



S U I T E  A U " I D _ D S A . P U B "

Les deux fichiers sont differents car l’un est la clé d’identification et l’autre clé 
public



Copie de la clé sur 
le serveur pour le 
root

F A I R E  L A  M Ê M E  C O M M A N D E  P O U R  

L E S  A U T R E S  U T I L I S A T E U R S  G R Â C E  

A U  C H E M I N  D ' A C C È S  À  L A  P L A C E  D U  

" ~ "



Pour voir les clé autorisée

Commande : "(nano ~/.ssh/authorized_keys)"



Connexion à 
partir du client



Apres config du fichier 
de ssh

A U T O R I S A T I O N  A U  P E R S O N N E S  D U  G R O U P E  S S H  

E T  R O O T  À  A C C E D E R  A U  P C  E N  S S H



Connexion au compte qui 
n’est pas dans le groupe 
root ou ssh



En revanche avec 
l’utilisateur 2
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